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1. KSignKMI의 소개 

KSignKMI는 공인 인증 기관이 사용자에게 인증서를 발급시 키 쌍에 대한 관리를 

키 복구 기관에 위탁하여  내부 혹은 외부로부터의 공격 및 침입에 의한 키 쌍 유출

을 방지하여 보다 안전하고 편리하게  저장 및 관리하여 인증 기관의 신뢰도를  향상 

시켜주는 PKI기반의 키 관리 솔루션이다. 

 국가, 정부 차원에서의  안전한 키 관리를 하는 것은 물론, 일반적으로 암호문의 소

유자, 즉 암호시스템에서 키를 소유한 사람이 아닐지라도 암호용 키의 분실 및 손

상으로 인한 주요 정보의 데이터 복구가 불가능해지고, 정부 관련 및 주요 행정부

처내에서 문서를 암호화 하여 보관해 놓은 문서가 암호키 소유자의 여러 가지 이유

로 인해 해당 문서에 접근할 수 없어서 발생하는  경제적 손실 및 이로 인해 발생하

는 많은 문제점들을  보완하며 안전한 암호 사용을 보장하기 위하는데  그 목적이 있

다. KSignKMI는 암호키를 소유자가 아닐지라도 사전에 약속된 특정한 조건하에서 

인가된 운영자에 의해 안전하게 암호키를 복구 할 수 있도록 지원한다. 

또한 KSignKMI는 E-Commerce 운영 사이트에서 사용자 혹은 업체에게 상거래를 

위한 사설 인증 기관을 구성하는 경우 공격에 비교적 취약한 사이트에 대해서 최고

로 안전한 보안 솔루션을 제공해주어 안전한 전자 상거래 서비스가 이루어 질 수 

있도록 해준다.  

그림 1-1은 KSignKMI의 주요 구성요소를 도식화 한것이다. 

 

그림 1-1 KSignKMI 구조 
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KSignKMI는 PKI 기반에서 동작하며 각 구성요소별 다음과 같은 주요 기능을 가진

다. 

 

l 키 위탁 서비스 

l 키 복구 서비스 

l PKI 로밍 서비스 

l 정책 설정 기능 제공 

l 공인 및 사설 인증 기관과 연계한 키 온라인 Escrow 서비스  

l 실시간 키 복구 서비스 

l KRA 개수에 따른 개인키 분할 저장 기능 제공 

 

KSignKMI는 독립구조와 기존의 공개키 기반 구조의 플랫폼에서  보안 안전한 

정보보안 기술을 접목하고자 하는 최적의 키 관리 구조가 될 것이다. 
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2. KSignKMI의  특징  

 KSignKMI는 각 컴포너트간의 메시지 송수신은  PKCS#7(Cryptographic Message 

Syntax Standard)을 사용하여 보다 안전한 키 위탁 및 키 복구 서비스를 제공한다. 

KSignKMI의 주요 기능은 다음과 같다. 

2.1 키 위탁 서비스(Key Escrow Service) 

KSignKMI는 User/Toolkit을 제공하므로  다양한 응용프로그램에 접목 시켜 에서 

발급 또는 검색을 통해 얻은 인증서,개인키등의 정보를 KMA 서버에 위탁 요청 서

비스를 수행 할 수 있다. 기본적으로 User/Toolkit은 다양한 저장매체(Hard Disk, 

Smart Card, Floppy Disk)를 지원하며, 일반 윈도우 응용프로그램은 물론 웹환경에도 

접속 시킬 수 있도록 ActiveX 형태의 모듈을 제공한다. 

개인키, 인증서 정보로 구성된 키 위탁 전송 메시지는 PKCS#7(Cryptographic 

Message Syntax Standard) 형태로 전송된다.  온라인으로 전송된 키 위탁 메시지는 

KMA에 의해서 정당한 사용자 여부를 파악하기 위해서 사용자 또는 응용프로그램

의 요구에 의해 현재 사용하는 인증서의 유효성 검증을 필수적으로 수행한다. 

인증서를 검증하는 절차는 RFC2459(Internet X.509 Public Key Infrastructure 

Certificate, and CRL Profile)에서 제시하는 과정대로 수행한다.  

인증서의 유효성을 검증하는  것은 크게 인증경로 검증과 인증서 폐지목록 

CRL(Certificate Revocation List) 및 유효기간 검증의 절차로 이루어진다. 인증 경로

검증은 인증서내의 전자 서명값이 인증서를 발급한 인증기관의 개인키로 전자 서명

한 값인가를 확인하는 절차이다 . 인증 경로 검증에서는 인증기관의 인증서 또한 그 

인증기관의 인증서를 발급한 인증기관의 인증서로 전자 서명이 되었는지 확인하며, 

최종적으로 최상위 인증기관의 자기서명(Self-sign)을 확인하는 절차를 거친다. 인증

경로상의 각 인증서들을 검증하는 절차에서 인증서들의 CRL 및 유효기간을 검증하

게 된다. CRL은 폐기된 인증서들의  목록을 보유하고 있으며, CRL을 발행한 인증기
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관의 개인키를 이용하여 전자서명되어  있다. CRL 검증은 인증서의  CRL 배포점 

URL 주소로부터 CRL을 받아와서 수행한다. 인증기관의 인증서들에  대한 ARL 검증

도 수행한다. KSignKMI는 CRL과 인증서를 디렉토리  서버로부터 검색하고 다운로드 

하는 기능을 포함하며 LDAP은 V3 표준을 사용한다. 

검증이 완료된 키 위탁메시지(KRI:키복구 정보)는 KMA내에서 Secret Sharing(m 

out of n)을 거쳐 각각의 KRA에 분할 암호화되어 안전하게 보관된다. 

 

2.2 키 복구 서비스(Key Recovery Service) 

사용자(Toolkit)는 온라인으로 PKCS#7형태의 키 복구 요청 메시지를 KMA에게 

전송하여 키 복구 요청을 수행하고, KMA는 키 복구 요청 정보를 참조하여 암호화

되어 안전하게 보관되어 있는 분산된 KRA들로부터 키 복구 정보(KRI)를 취합하여 

Secret Sharing 된 메시지를 Decoding 하여 KMA는 키 복구 성공여부와 함께 개인

키를 최종적으로 사용자에게 전송한다. 

 

2.3 PKI 로밍 서비스(PKI Roaming Service) 

사용자가 자신의 개인키를  위탁해 놓았다며 KSignKMI의 PKI 로밍 서비스를 이

용하여 자신의 개인키 및 인증서등을  사용할 수 있다. KSignKMI는 안전한 키 및 인

증서 정보 사용을 위하여 PKI 로밍후 키 및 인증서 정보를 자동으로  소거하는  기능

을 가지며 여느 저장매체로의  저장은 기본적으로 사용을 금지한다. PKI 로밍 서비

스를 이용하여  초기 인증서 ID/Password 인증을 사용하며 비록, 허가되지 않은 사

용자가 ID/Password 인증을 수행한다 하더라도  KSignKMI는 로밍 서비스 된 암호화

된 개인키(PKCS#5)의 복호화 검증을 수행하여 검증 실패시 기존의 세션상에서 수

행한 내용을 모두 롤백(roll-back) 및 메모리를 소거한다. 
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2.4 정책 설정 기능 
KSignKMI는 보다 융통성있는 정책을 적용할 수 있도록 사용자 별 별도의 키 정책

을 적용할 수 있다. 사용자는 자신의 키 위탁시 정해진 정책에 따라 KRI 분할 저장

갯수와 패스워드 지정시 정책등이 고려되어 적용되게 된다. 

 

2.5 기타 기능 
KSignKMI는 기본적으로 KSIGN 암호 라이브러리인 KCASE 를 사용하며 다음과 같

은 기본 알고리즘들을 지원한다. 

 

표  0-1KSignKMI 에서  지원되는  Cryptography 알고리즘  

전자서명 알고리즘 RSA, KCDSA, DSS, ECC 

데이터 암호화 알고리즘 
DES, DES-EDE SEED, AES, RC2/4/5, IDEA, CAST 

등 

해쉬 알고리즘 SHA-1, SHA, MD2/4/5, HAS160 등 

 

3. KSignKMI 응용  분야  

n 국가 행정망 및 국방망에서 보다 안전하고 강화된 키 관리가 필요한 경우 

 

n 공인 및 사설 인증 기관을 운영하는  기관 혹은 업체에서 키 쌍에 대한 관리

를 강화시켜야 할 필요가 있는 곳 

 

n 은행,  B2B,  B2C 사이트에서의 안전한 인증 서버를 운영하고자 하는 곳 

 

4. KSignKMI 지원 환경 

KSignKMI 기본적으로 사용하고 있는 KSIGN 암호라이브러리가 지원하는 다양

한 운영체제를 지원한다. KMA,KRA 서버는 유닉스 운영체제를 사용하며 KSignKMI 

User/Toolkit은 x86 시스템인의 MS Windows 시리즈 운영체제에서 사용이 가능하다. 

KSignKMI Toolkit은 Microsoft®  Windows 환경에서는 기본적으로  UNIX와 같은 

소스를 사용하여 DLL형태로 제공된다. 또한 ATL(Active Template Library)를 기반으
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로 사용자 인터페이스를 추가하여, 윈도우 환경의 응용프로그램의 개발환경을 쉽게 

웹 기반으로 가져갈 수 있도록 한다.  

오류! 참조 원본을 찾을 수 없습니다.은 KSignKMI 에서 지원되는 운영체제를 

보여준다. 

KSignKMI KMA,KRA 지원  시스템  

구     분  내     용  

Platform SUN, IBM, HP, COMPAQ 

O/S 32Bit O/S 지원 시스템 

Database Oracle DBMS 8.0.5 이상(4User이상) 

SmartCard Reader ISO 10373을 지원하는 제품(RS-232C) 

 

 

KSignKMI Toolkit for C 

구     분  내     용  

시스템  x86 

운영체제 (환경 ) MS Windows 98/NT/2000/XP 

Application ATL/COM 

표 0-1 KSignKMI 사용환경 

 

 


